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INSTRUGAO NORMATIVA Ne 12 DE 04 DE MAIO DE 2022

Estabelece diretrizes de segurangca da
informagdo para o uso seguro de midias sociais
no Instituto Federal de Santa Catarina.

O Reitor em Exercicio do Instituto Federal de Santa Catarina, no uso das atribui¢cdes que lhe
foram conferidas pela Lei 11.892/2008, de 29 de dezembro de 2008, e pelo Estatuto do
IFSC;

Considerando a Politica de Comunicac¢do do IFSC, Resolugdo Consup 26/2013;
Considerando a Politica de Seguranga da Informac&o do IFSC, Resolugdo Consup 52/2016;
Considerando a Lei n2 13.709/2018 que trata da Protecdo de Dados Pessoais;
Considerando a Instrugdo Normativa n2 6/2021 do Gabinete de Seguranca Institucional da
Presidéncia da Republica;
RESOLVE:
Art. 12 Estabelecer as diretrizes de seguranca da informac¢do para uso seguro de midias
sociais no ambito do Instituto Federal de Santa Catarina.
Art. 22 Consideram-se para essa Instrucao Normativa os perfis institucionais oficiais da
instituicdo nas midias sociais que sdo geridos pela Diretoria de Comunicacdo (Dircom),
guando sistémicos, ou pelos responsdaveis pela comunica¢ao nos campus, quando locais.

DA UTILIZAGAO DE MIDIAS SOCIAIS PELO IFSC
Art. 32 Entende-se como midias sociais as estruturas sociais digitais compostas por pessoas
ou organizacbes conectadas por um ou varios tipos de relagdes, que partilham valores e
objetivos comuns.
Art. 42 As midias sociais no IFSC podem ser utilizadas para a comunicacdo institucional entre
pessoas, empresas, orgdos e entidades publicas e privadas, desde que seu uso ndo

comprometa a disponibilidade, integridade, confidencialidade e autenticidade dos ativos de
informacdo da instituicdo.
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Art. 52 A utilizacdo das midias sociais pelo IFSC deve ter como finalidade a aproximacgao da
instituicdo com o cidad3o e o estreitamento das relagdes institucionais com os seus publicos
estratégicos, sendo entendidas como ferramentas para o compartilhamento de informacgdes
e a prestacdo de servicos publicos de forma agil e transparente, em consonancia com os
principios constitucionais da legalidade, impessoalidade, moralidade, publicidade e
eficiéncia.

Art. 62 O IFSC entende as midias sociais como ambientes ou espagos institucionais para uma
interacao dialdgica com os seus publicos, ndo se limitando a estar nelas apenas para
divulgacao de atos, fatos e realizagdes de seu interesse.

Art. 72 Os perfis institucionais do IFSC nas midias sociais devem ser utilizados de forma
estratégica, como parte do relacionamento da instituicdo com seus publicos estratégicos, e
com a finalidade de potencializar a divulgacdo de seus servicos e ampliar os canais de
interacdo com os cidad3os.

Art. 82 As midias sociais institucionais devem ajudar a potencializar a comunicacado do IFSC,
contribuindo para a consolidacdo da identidade e o fortalecimento da imagem institucional.

DOS PERFIS INSTITUCIONAIS OFICIAIS

Art. 92 O IFSC estd presente nas midias sociais por meio de perfis sistémicos, ou seja, que
representam a instituicdo como um todo, e com perfis locais, que representam um ou mais
campus.

Art. 102 A Diretoria de Comunicacdao do IFSC recomenda que todos os campus utilizem
canais préprios nas midias sociais para interagir com seus publicos estratégicos e divulgar
informacgdes relativas as atividades realizadas localmente. Cabe a cada campus avaliar se
tem condic¢des de criar e manter um perfil em determinada midia social, em consonancia
com as orientagdes da Politica de Comunicagao do IFSC.

DA GESTAO DOS CANAIS DO IFSC NAS MIDIAS SOCIAIS

Art. 112 A gestdo dos perfis sistémicos do IFSC nas midias sociais é responsabilidade da
Diretoria de Comunicacdo. Ja a gestdo dos perfis gerais de cada campus cabe a area
responsavel pela comunicacdo do campus, bem como ao jornalista ou relagGes-publicas que
atende o campus.

§ 12 No caso dos perfis administrados pela Dircom, a responsabilidade pelas publicacGes é
dos jornalistas e relagdes-publicas lotados na Reitoria. No caso dos perfis administrados
pelos cdmpus, a responsabilidade é do setor ou servidor responsavel pela comunica¢do no
campus, com apoio do jornalista ou relagGes-publicas que atende o campus.
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§ 22 N3o devem ser adicionados como administradores dos perfis servidores que nao
tenham atribuicdes relacionadas a comunicagao.

§ 39 Caso o servidor utilize conta pessoal para acessar o perfil institucional, se ele for
desligado da fungdo relacionada a comunicagdo, sua conta deve ser excluida da
administragdo do perfil.

Art. 122 Os servidores responsdveis pela gestdao das midias sociais serdao definidos em
portaria emitida pelo Reitor.

Paragrafo Unico. E vedada a terceirizacdo da administrac3o e gestdo dos perfis institucionais
do IFSC nas midias sociais.

Art. 132 Os servidores responsaveis por administrar perfis institucionais nas midias sociais
devem ter ciéncia da sua responsabilidade enquanto representantes do IFSC naquele canal,
a fim de ndo permitir que as preferéncias e os gostos pessoais se sobressaiam a
comunicacao institucional.

Art. 142 Os servidores responsdveis pelas midias sociais nos cdmpus que ndo tenham
formacao na drea de comunicacdo devem, preferencialmente, ter familiaridade prévia com
a utilizacdo de midias, facilidade de escrita e bom conhecimento da lingua portuguesa.

§ 12 E indispensavel que todos os servidores que assumam a responsabilidade pela
atualizacdo de canais institucionais em midias sociais realizem uma capacitacdo com a
Diretoria de Comunica¢dao, na qual serdao orientados sobre a forma de utilizacdo de cada
midia, boas praticas e gestdao de crises nas midias sociais.

§ 22 Os servidores responsaveis por administrar perfis institucionais nas midias sociais
devem ter conhecimento da Lei Geral de Prote¢dao de Dados Pessoais, suas obrigacdes e
penalidades.

Art. 152 Além dos canais institucionais geridos pela Comunicacdo, existem outros perfis que
sdo criados e mantidos por setores, cursos ou projetos do IFSC. Estes canais sdo de
responsabilidade dos seus criadores e ndo representam a instituicdo oficialmente.

§ 12 A Diretoria de Comunicac¢do ndo se responsabiliza pelo suporte, manutencdo e criacdo
de conteudo para esses canais, mas pode orientar os servidores sob demanda sobre o
melhor uso das plataformas.

§ 22 O fato de esses canais ndo serem considerados oficiais ndao isenta os servidores
responsaveis do ndo atendimento a Politica de Comunicacdo do IFSC, a LGDP e demais
normativas relacionadas.

DA CRIAGCAO E EXCLUSAO DE PERFIS NAS MIDIAS SOCIAIS PELO IFSC

Art. 162 A criacdo e exclusdo de novos perfis em midias sociais é regulamentada pela Politica
de Comunicac¢do do IFSC.
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Paragrafo Unico. Para a criacdo de contas em plataformas de midias sociais, deve-se
observar a existéncia de politicas e procedimentos de seguranca da informacdo e de
privacidade por parte da empresa proprietdria ou gestora do aplicativo de midia social.

DA ADMINISTRAGAO DOS PERFIS DO IFSC NAS MIDIAS SOCIAIS

Art. 172 Sempre que possivel, a administragdo dos perfis institucionais deve ser realizada
por meio de contas de e-mail institucionais setoriais.

§ 12 Quando nao for possivel a utilizagdo de uma conta de e-mail setorial, recomenda-se a
utilizacdo de uma conta pessoal institucional.

§ 22 Quando for utilizada uma conta pessoal, seja por meio de e-mail institucional ou
pessoal, recomenda-se que mais de um servidor tenha acesso ao perfil.

§ 32 Sempre que possivel, deve ser adicionado o e-mail jornalismo@ifsc.edu.br como
administrador do perfil, com credenciais de acesso diferentes da outra conta de
administragdo.

§ 49 As informacdes detalhadas para cadastro de administradores em cada plataforma serao
disponibilizadas em documento orientador elaborado pela Diretoria de Comunicacdo e
publicado na intranet do IFSC.

Paragrafo Unico. Deverdao ser buscadas alternativas que permitam o rastreamento dos
responsaveis pela publicacdo de conteldos nas contas institucionais.

Art. 182 Todas as contas devem utilizar login com autentica¢do de dois fatores, sempre que
disponivel.

Paragrafo Unico. Para evitar o bloqueio dos perfis por acessos multiplos de locais diferentes,
recomenda-se que ndo sejam compartilhadas senhas ou acessos com mesmo login. Sempre
gue possivel, deve-se utilizar logins pessoais e intransferiveis.

DA PUBLICAGAO DE CONTEUDOS NAS MIDIAS SOCIAIS

Art. 192 As publicacGes nas midias sociais devem prezar por conteidos que estejam em
consonancia com os objetivos da instituicdo, sem inser¢cdes que atendam a interesses ou
manifestacGes pessoais, comerciais ou publicitarias.

§ 12 O servidor responsavel por realizar ou autorizar postagens pelo perfil institucional é
responsavel pelas postagens realizadas tendo que observar toda legislacdo pertinente.

Instituto Federal de Santa Catarina - Reitoria
Rua: 14 de julho, 150 | Coqueiros | Floriandpolis /SC | CEP: 88.075-010
Fone: (48) 3877-9000 | www.ifsc.edu.br | CNPJ 11.402.887/0001-60


mailto:jornalismo@ifsc.edu.br

[ ] |
BE®N INSTITUTO FEDERAL
BB santaCatarina INSTITUTO FEDERAL DE SANTA CATARINA

§ 22 No caso da transmissdao de eventos ou lives realizadas em perfis institucionais, a
responsabilidade pelo conteiudo é dos organizadores do evento, que devem ter ciéncia
desta normativa e cientificar os participantes previamente sobre as permissdes e vedagoes.

Paragrafo Unico. A transmissdao de eventos ou lives deve ser autorizada pelo responsdvel
pelo gerenciamento do perfil institucional, que deve cientificar o organizador do evento
sobre suas responsabilidades em relagao ao contetdo.

Art. 202 Os perfis oficiais do IFSC nas midias sociais devem incorporar as principais
caracteristicas de utilizacdo das midias sociais: frequéncia de publicacdes, interatividade,
linguagem simples e adaptada a cada canal.

Art. 212 Deve-se priorizar a utilizacdo das midias sociais para divulgacdo de cursos, vagas
disponiveis, projetos, eventos e oportunidades para a comunidade académica, além de dar
transparéncia a decisGes institucionais e transmissdes ao vivo de reunides colegiadas e
eventos. Os canais também podem ser utilizados para divulgar histérias de alunos e
egressos que enaltecem o papel da instituicdo, bem como para divulgar conquistas e
prémios do IFSC e sua comunidade académica.

Art. 222 E recomenddvel que se utilizem imagens para despertar maior atenc¢do do publico.
Para isso, os responsdveis pelas publicagées podem produzir imagens no IFSC, sob
orientacdo da Coordenadoria de Programacao Visual, utilizar templates desenvolvidos pela
Diretoria de Comunicagdo ou solicitar material personalizado para a Coordenadoria de
Programacao Visual do IFSC.

Art. 232 Os canais institucionais oficiais nas midias sociais devem usar corretamente a marca
do IFSC e estarem adequados ao padrdo visual institucional, conforme estabelecido pelas
orientagdes institucionais vigentes.

Paragrafo unico. Cabe a Diretoria de Comunicacdo orientar sobre a criacdo de material
grafico e utilizacdo da marca do IFSC.

Art. 242 S3o vedadas as publicacGes que contenham:

| - Informacdes classificadas ou de acesso restrito, conforme Lei 12.527/2011.

I - Conteudo ofensivo, obsceno, pornografico, sexualmente sugestivo, abusivo,
discriminatdrio, difamatdrio, ameacador, de ddio e que infrinja a Lei n2 7.716/1989 e as leis
de propriedade intelectual e de privacidade.

Il - Dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convic¢do religiosa,
opinido politica, filiagdo a sindicato ou a organizacdo de carater religioso, filosofico ou
politico, dado referente a saude ou a vida sexual, dado genético ou biométrico, quando
vinculado a uma pessoa natural.

IV - Fazer recomendacdes profissionais ou que visem a promoc¢ao de produtos ou empresas
gue ndo tenham parceria vigente e formalizada com a instituicado.
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§19 A Diretoria de Comunicagao ira excluir ou recomendar a exclusdo de qualquer contetdo
gue possa ser interpretado como uma das vedagdes.

§22 A remocgao da publicagcdo se dara sem prejuizo da possibilidade de procedimento de
apuracao ética ou disciplinar.

Art. 252 Caso seja feita uma postagem que possa prejudicar a imagem da instituicao, a
Diretoria de Comunica¢do podera recomendar a exclusdao do post e, caso necessario, sera
publicada ainda uma nota explicativa.

DA INTERAGAO COM OS USUARIOS NAS MIDIAS SOCIAIS

Art. 262 E recomenddvel que as duvidas enviadas pelas midias sociais - seja por comentarios
ou mensagens privadas - sejam sempre respondidas.

Pardgrafo Unico. Caso o servidor responsavel pelo canal institucional nas midias sociais ndo
saiba a resposta, deve encaminhar o usuario para contato com o setor responsavel,
informando os meios de contato.

Art. 272 Dependendo do tipo de informacdo que o usuario solicitar, a interacdo que estiver
sendo feita por meio de comentario publico deve ser direcionada para mensagem privada a
fim de respeitar as leis de privacidade e os dados pessoais do usuario.

Paragrafo unico. Nunca devem ser solicitados dados pessoais (nUmero de documentos, e-
mail) em comentdrios publicos, conforme estabelecido pelo Art. 24.

Art. 282 Comentdrios com mensagens ofensivas e com palavras de baixo caldao podem ser
denunciadas, ocultadas ou excluidas pelo servidor responsavel pelo perfil.

Art. 292 No caso de assuntos polémicos que geram discussao entre os proprios usuarios nos
comentarios, ndo é recomendavel que o perfil institucional responda para além de
posicionamento oficial, se houver.

DA GESTAO DE CRISES NAS MIDIAS SOCIAIS

Art. 302 As crises podem ser definidas como as situagdes com potencial para causar prejuizo
aimagem e a reputacao da organizac¢do perante seus publicos estratégicos.

Art. 312 Em caso de situacbes de crise em um perfil nas midias sociais, a resposta da

instituicdo deve ser rapida e evitar ao maximo o comprometimento da imagem e reputacao

da instituicdo. Cabe ao gestor do canal buscar, com agilidade, atender as solicitagdes ou
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prestar esclarecimentos, sempre que necessario.

Art. 322 Nos casos em que a possivel crise for identificada pelo responsavel pela
comunicagdao no campus, este deve entrar em contato com o jornalista ou relagdes-publicas
gue atende o campus, bem como com a Diretoria de Comunicagdo, para que sejam tomadas
as providéncias de forma a minimizar os impactos para a instituicdo.

Art. 332 Quando outro servidor identificar uma possivel crise em fungdao de uma publicagdo
em perfil institucional, a Diretoria de Comunicacdo deve ser acionada para que sejam
tomadas as providéncias de forma a minimizar os impactos para a instituigao.

Art. 342 O IFSC conta com um Manual de Gestdo de Crises, disponivel na drea da Diretoria
de Comunicacdo na intranet, que deve ser de conhecimento de todos os administradores de
perfis do IFSC nas midias sociais.

DA ELABORACAO DE RELATORIOS

Art. 352 Mensalmente, os administradores dos perfis nas midias sociais devem elaborar
relatérios que contenham, minimamente, as seguintes informacdes:

| - o total de contas criadas e excluidas;
Il - o total de seguidores registrados; e
Il - a quantidade de postagens realizadas e removidas.

§12 Os relatdrios dos perfis sistémicos deverao ser feitos pela Diretoria de Comunicacao.

§22 Os relatdrios dos perfis de campus deverao ser feitos pela darea de comunica¢ao de cada
campus e submetidos a Dircom até o dia 15 do més subsequente aos dados.

§32 Caberd a Dircom elaborar um modelo de relatério e disponibilizar o documento aos
campus para preenchimento mensal.

Art. 362 Os relatérios — sistémicos e locais - deverdao ser enviados pela Diretoria de
Comunicacdo para o Comité Técnico de Seguranca da Informacdo por meio do canal
cgd@listas.ifsc.edu.br.

DA SEGURANGA DA INFORMACAO

Art. 372 O uso das midias sociais deve respeitar a legislacdo vigente, a Politica de Seguranca
da Informacdo e Comunicacdo (POSIC) do IFSC e quaisquer outros atos normativos
complementares.

Art. 382 A publicacdo de dados pessoais em midias sociais devera observar o disposto na Lei
Geral de Protecao de Dados Pessoais e em normas correlatas.
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Art. 392 E vedada a utilizacdo de e-mail institucional em midias sociais por usuarios que ndo
sejam administradores de contas institucionais, com o papel de produzir ou disseminar
conteudo de carater institucional.

Art. 402 Os servidores responsaveis pela administracdao de perfis institucionais nas midias
sociais devem atender ao disposto nas normativas institucionais e nas regras de seguranca
das plataformas de midias sociais.

§12 Esta normativa ndo isenta os administradores dos perfis institucionais de seguirem as
regras para utilizacdo e as normativas de seguranca disponibilizadas pelas plataformas de
midia social.

Art. 412 O agente responsavel pelo uso seguro de midias sociais deverd encaminhar para o
Comité Técnico de Seguranca da Informacdo e ao Gestor de Seguranca da Informacao
relatério que contenha a descricdio de incidentes de seguranca ocorridos em perfis
institucionais e as medidas de correcao adotadas.

DAS DISPOSICOES FINAIS

Art. 422 Caberd a Diretoria de Comunicacdo e ao Comité Técnico de Seguranca da
Informagdo o acompanhamento do cumprimento desta Instrucdo Normativa, que podera
solicitar mudancgas nos perfis do IFSC de forma que atendam o estabelecido pela IN e pela
Politica de Comunicac¢ao do IFSC.

Art. 432 O ndo cumprimento desta Instrucdo Normativa podera ensejar adverténcia ao
servidor.

Paragrafo Unico. Dependendo da gravidade da situacdo, o servidor podera perder o acesso
as midias sociais do IFSC ou sofrer apuracao ética ou disciplinar.

Art. 442 Em casos de criacdo de perfis em midias sociais ndo contempladas nesta IN caberd a
Diretoria de Comunicacdo analisar o funcionamento da plataforma e orientar como deverd
ser sua gestdo, atualizando esta normativa, se necessario.

Art. 452 Os casos omissos serdo resolvidos pela Diretoria de Comunicacdo.

Art. 462 Esta normativa entra em vigor em 1 de junho de 2022 e sera revisada a cada dois
anos.

JESUE GRACILIANO DA SILVA
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Autorizada conforme Processo n2 23292.013428/2022-58
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