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1. Sobre a Coordenadoria de Infraestrutura e Redes (CIR)

A Coordenadoria de Infraestrutura e Redes (CIR) esta vinculada a Diretoria de

Tecnologia da Informagao e Comunicagao (DTIC). Suas principais atribuicdes incluem
o desenvolvimento, implantacdo e manutencao de projetos e servicos de redes,
administracdao de solugbes de TIC, suporte técnico e assessoria em projetos de
infraestrutura fisica de redes.

Equipe:

e Coordenador: Ederson Dantas de Almeida
e Servidores:

o Evaristo Marcos de Quadros Junior

o Luiz Fernando Ramos Costa (20H)

o Vinicius Teixeira Coelho (30H)

o Kari de Souza Soares

o Charles da Silva Pereira (Afastamento Pés-Graduacao)

2. Projetos e Implementacoes de Infraestrutura de Redes

Ao longo de 2024, a CIR desenvolveu e implementou diversos projetos de

infraestrutura de redes, destacando-se:

Troca do Firewall, redundancia(Projeto Fortinet).

Aumento do Link Internet de 1GB para 10GB(Apoio REMEP).

Troca Switch Core(Projeto Fortinet).

Substituicao dos Switches Andar superior da Reitoria, padronizando e
centralizando o gerenciamento no Firewall(Projeto Fortinet).
Modernizacao das redes dos Campus, acompanhando e auxiliando as CTICs
na instalacao e configuracao dos Firewalls e APs(Projeto Fortinet).
Expansdo da rede sem fio para eventos no Auditdrio.

Atualizacao de equipamentos de rede para garantir maior desempenho e
seguranga.

Resolucao problema conexao Portaria.

3. Manutencgao de Servicos e Suporte Técnico

A equipe da CIR garantiu a manutencao continua de servicos de TIC

essenciais, atendendo as demandas da comunidade académica e administrativa,
incluindo:
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Monitoramento 24/7 dos servicos de rede e servidores.

Resolucao de incidentes e falhas técnicas.

Suporte a usuarios presencial, remoto (teletrabalho) e eventos institucionais.
Atendimento de 1.498 chamados até 13/12/2024, uma média de 6 chamados
por dia, pelo OTRS.

4. Conformidade e Seguranca da Informacao

A CIR trabalhou para assegurar a conformidade com normas e politicas de

segurancga da informacao, incluindo:

Adocao de medidas para proteger redes e sistemas contra acessos nao
autorizados, implementando 2FA(Segundo Fator Autenticacao) GMAIL.
Implementagao e Revisdo de politicas de backup e recuperacdo de desastres.
Backup externo na nuvem com imutabilidade (100TB).

Backup externo RNP Zadara para os campi (20TB).

Blogueio rede X conforme exigéncia do STF.

Avaliagao de solugdes para varredura de vulnerabilidades e controle de
patches.

5. Administracao de Solugoes de TIC e Armazenamento de Dados

A administracao de solugdes de TIC incluiu a gestao de sistemas de

armazenamento e processamento de dados, tais como:

Substituicao do Storage EMC 100TB pelo DELL Unisphere, expandindo o
armazenamento para 368 TB.

Implantacao do Nextcloud para substituir solugdes inseguras (Minerva, Disco
Virtual, etc.).

Atualizacao de servidores e sistemas de gerenciamento de dados.
Manutencao preventiva e corretiva dos sistemas de armazenamento.
Implementacao de novas solucbes tecnoldgicas para melhoria de
desempenho.

Migracao Sistema de Chamados OTRS para o GLPI(Em andamento).

Estudo e avaliacdo de solucdes proprietarias como alternativa ao VMware.
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6. Assessoria em Projetos de Infraestrutura Fisica de Redes

A CIR assessorou diversos projetos de infraestrutura fisica, como:

e Consultoria para novos projetos nos Campus.
e Participagdo em comités de planejamento e desenvolvimento institucional.

7. Projetos 2025 (iniciados em 2024)

e Implantacao do SOC Intermediario - RNP

O

Monitoramento proativo e mitigacao de Ataques de Negacao de Servico
distribuido(DDoS) nos links fornecidos pela RNP;

Monitoramento proativo e mitigacao de ataques contra aplicacdes web,
como ataques de injecao, cross-sites cripting (XSS), OWASP TOP10 e
etc;

Interacdo proxima entre o SOC-RNP e a instituicdo contratante, a fim
de compreender a eficacia das possiveis medidas de mitigacao
implementadas;

Monitoramento de credenciais vazadas das instituicGes usuarias na
deepweb e darkweb;

Recebimento de relatério mensal detalhado contendo os principais
ataques detectados/mitigados pelo SOC-RNP;

Recebimento de relatério que aborda a classificacdo de risco da
instituicdo, incluindo uma analise da evolugdo historica;

Gestao de vulnerabilidades, que inclui a varredura mensal
vulnerabilidades em IPs externos (IPs publicos),como escopo limitado a
uma quantidade maxima de 5 (cinco)IPs publicos ou 5(cinco) URLs;

e Varredura de portais web (além dos 5 contemplados pela RNP - 20 no total) e
dos sistemas mais relevantes hospedados no IFSC;

e Implantacao do 2FA em outros sistemas do IFSC;

e Implantacao do DSPACE (Repositdrio Institucional)

e Implantacao do PETRVS (Sistema do Programa de Gestao de Desempenho)

Documento assinado digitalmente

b EDERSON DANTAS DE ALMEIDA
g L Data: 13/12/2024 11:43:25-0300
Verifique em https://validar.iti.gov.br

Ederson Dantas de Almeida
Coordenadoria de Infraestrutura e Redes
Instituto Federal de Santa Catarina — Reitoria

Instituto Federal de Santa Catarina — Reitoria
Rua: 14 de julho, 150 | Coqueiros | Florianépolis /SC | CEP: 88.075-010
Fone: (48) 3877-9000 | www.ifsc.edu.br | CNPJ 11.402.887/0001-60 5



		2024-12-13T11:43:25-0300




