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GESTAO DE SEGURANCA DA INFORMACAO

Relatorio de Atividades - 2024

Planos

Em 2024 foram atualizados os planos listados abaixo, visando adequacgao as
normas vigentes a partir dos processos de auto diagnéstico hermanos do TCU e

SGD:

1. Plano de Gestdo de Seguranca da Informacéo;

2. Plano de Gestao de Risco de Tecnologia da Informacéo e Comunicacao;
3. Sistema Gestor de Continuidade de Negdcios em Seguranca da Informacéao.

No més de dezembro foram elaborados e publicados os seguintes planos:

1. Plano de Gerenciamento de Incidentes Cibernéticos:

2. Plano de Verificacdo de Conformidade.

Programas

Buscando fomentar o desenvolvimento dos usuarios da rede do IFSC na area de

segurancga da informacgao foi elaborado o Programa de Conscientizacéao para Uso
Sequro da Internet (2024 - 2025).

Infraestrutura de Seguranca da Informacéao

1. Assinatura do termo de adeséo junto a Rede Nacional de Ensino e Pesquisa
(RNP) para implantagao do Centro de Operagdes de Seguranga (SOC -
Security Operations Center). A implantagao foi iniciada em dezembro/2024,
sendo o IFSC a primeira instituicdo a iniciar esta implantagao. O objetivo é
que a partir de fevereiro/2025 a rede do IFSC ja esteja sendo monitorada
pela RNP.

2. Empenhado em dezembro/2024 um software (SaaS) para varredura de
aplicagdes web, com o objetivo de descobrir falhas na seguranca de sistemas
e portais web. Previsdo de implantacdo para margo/2025.
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3. Empenhado em dezembro/2024 um software para descoberta de fragilidades

5.

em sistemas operacionais e outras aplicacbes computacionais. Previsdo de
implantacédo para marg¢o/2025.
Capacitacao dos servidores (analistas e técnicos) de TIC em cursos online na
area de seguranga da informagéo. Das 68 vagas disponibilizadas pela RNP
49 estiveram relacionadas com cursos na area de seguranga da informacgéo,
tais como:

a. Ciberseguranca;

b. Gerenciando Firewalls, Logs e Autenticacao;

c. Analise Forense;

d. Gestéo de Riscos de Seguranga da Informacgao e Privacidade;

e. Fundamentos de Seguranga da Informagao, entre outros.

Conclusao da implantacao de firewall em todos os campus do IFSC.

Comité de Segurancga da Informagao

O comité de Segurancga da Informacéo foi reunido em cinco oportunidades em 2024

para tratar dos seguintes temas:

1.
2.

Apreciagao do plano de gestao de riscos - 13/03/2024;

Implantagdo segundo fator de autenticacdo nos sistemas do IFSC -
17/04/2024;

Apreciacao do plano diretor de tecnologia da informagao e comunicagéo -
16/05/2024;

. Apreciacao do plano estratégico de tecnologia da informagédo e comunicagao

- 05/06/2024; e
Apreciagao do plano de continuidade de negdcios em seguranga da

informacéo.
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